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บทคัดย่อ 

การศึกษานี้มีวัตถุประสงค์เพื่อศึกษาปัจจัยและความสัมพันธ์ของปัจจัยที่ส่งผลต่อการสร้างรหัสผ่านตามแนวปฏิบตัิ
ความมั่นคงปลอดภัยไซเบอร์ของบุคลากรทางการศึกษาในวิทยาลัยเทคนิคกระบี่ ด้วยการใช้โมเดลการยอมรับแนวปฏิบัติความ
มั่นคงปลอดภัยไซเบอร์ ที่ประยุกต์มาจากโมเดลการยอมรับเทคโนโลยี โดยทำการเก็บข้อมูลจากกลุ่มตัวอย่างที่เลือกแบบ
เจาะจง จำนวน 175 คน ใช้แบบสอบถามเป็นเครื่องมือในการเก็บข้อมูล พบว่าผู้ตอบแบบสอบถามส่วนใหญ่อยู่ในช่วงอายุ 26-
30 ปี คิดเป็นร้อยละ 13.8 และร้อยละ 16.7 มีอายุมากกว่า 50 ปี แนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ที่มีการใช้งานมาก
ที่สุดคือการใช้รหัสผ่านที่ปลอดภัย คิดเป็นร้อยละ 25.7 รองลงมาคือการใช้การพิสูจน์ตัวตนหลายปัจจัย คิดเป็นร้อยละ 18.3 
โดยมีค่าสัมประสิทธิ์ความเชื่อมั่นของชุดคำถามที่ใช้วัดปัจจัยต่าง ๆ ด้วย Cronbach อยู่ที่ 0.907 ในด้านการวิเคราะหโ์มเดล
สมการโครงสร้างด้วยวิธีการวิเคราะห์เส้นทางชี้ให้เห็นถึงความสัมพันธ์ของตัวแปรสำคัญที่เกี่ยวข้องกับการปฏิบัติด้านความ
ปลอดภัยทางข้อมูล เช่น การรับรู้ถึงประโยชน์ต่อแนวปฏิบัติด้านความมั่นคงของรหัสผ่าน (PUSP) ส่งผลต่อทัศนคติต่อแนว
ปฏิบัติด้านความมั่นคงของรหัสผ่าน (ATS) ที่ 0.68 โดยเฉพาะอย่างยิ่ง ความตั้งใจที่จะใช้แนวปฏิบัติด้านความมั่นคงของ
รหัสผ่าน (ITSP) ส่งผลต่อพฤติกรรมการใช้แนวปฏิบัติด้านความมั่นคงของรหัสผ่าน (SPU) ที่ 0.83 ซึ่งผลที่ได้นอกจากยืนยัน
ความถูกต้องของโครงสร้างโมเดลการยอมรับเทคโนโลยีแล้ว ยังช้ีให้เห็นว่าบุคลากรทางการศึกษามีความตั้งใจสูงในการปฏิบัติ
ตามแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ถ้าเห็นถึงประโยชน์ต่อแนวปฏิบัติ และมีการตระหนักถึงความสำคัญของการใช้
งานแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์อย่างชัดเจน 

คำสำคัญ แนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ การใช้รหัสผ่าน บุคลากรทางการศึกษา ความตั้งใจในการใช้งาน วิทยาลัยเทคนิคกระบี ่
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Abstract 

This study aims to analyze the factors influencing the adoption of security practices among 
educational personnel at Krabi Technical College by utilizing the Security Acceptance Model (SAM), adapted 
from the Technology Acceptance Model (TAM). Data was collected from a purposive sampling of 175 
participants using a questionnaire as the data collection tool. The results showed that most respondents 
were between 26 and 30, accounting for 13.8%, and 16.7% were over 50. The most adopted security 
practice was using secure passwords, accounting for 25.7%, followed by using multi-factor authentication 
at 18.3%. The reliability coefficient (Cronbach's alpha) for the questionnaire measuring various factors was 
0.907. Critical relationships between variables related to security practices were revealed using path analysis 
in the structural equation modeling (SEM) analysis. For instance, the perceived usefulness of password 
security practices (PUSP) positively impacted attitudes toward password security practices (ATS), with a 
coefficient of 0.68. Notably, the intention to use password security practices (ITSP) significantly influenced 
actual password security practice usage (SPU), with a coefficient of 0.83. These findings confirm the validity 
of the Technology Acceptance Model structure and highlight that educational personnel demonstrate a 
solid intention to follow security practices when they perceive the benefits. Furthermore, the staff is aware 
of the importance of adhering to security practices. 

Keywords: Security practices, Password usage, Educational personnel, Intention to use, Krabi Technical College 
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บทนำ 
ในยุคดิจิทัลปัจจุบัน การจัดการกับภัยคุกคามทางไซเบอร์มีความสำคัญมากขึ้นตามที่เทคโนโลยีทันสมัยพัฒนาไป 

เนื่องจากหน่วยงานภาครัฐมักเป็นเป้าหมายหลักในการโจมตีทางไซเบอร์ Hossain et al. (2024) กล่าวว่าภัยคุกคามเหล่านี้มา
จากการโจมตีเพื่อหลอกลวงประชาชนโดยอาศัยความน่าเชื่อถือของหน่วยงานรัฐ หรือเพื่อทำลายความน่าเช่ือถือน้ัน ผู้ไม่หวังดี
เหล่านี้อาจมีเจตนาหลากหลาย เช่น แสดงพลังต่อต้านนโยบายของรัฐบาล ทำลายชื่อเสียง ก่อกวน หรือแม้กระทั่งทดสอบ
ความสามารถของตนเอง ด้วยการเข้าถึงเครื่องมือการโจมตีทางไซเบอร์ที่ง่ายขึ้นผ่านอินเทอร์เน็ตและเว็บไซต์ต่างๆ ทำให้ 
แฮกเกอร์มือใหม่สามารถเข้าสู่แวดวงนี้ได้ง่ายขึ้น (Bridges et al., 2023) ดังนั้น รัฐบาลจึงจำเป็นต้องให้ความสำคัญกับความ
มั่นคงปลอดภัยไซเบอร์ โดยมีการประกาศใช้พระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งผ่านการทำ
ประชาพิจารณ์เพื่อรับฟังมุมมองที่เป็นประโยชน์และได้รับการยอมรับจากภาคเอกชนและประชาชน ความตระหนักรู้และการ
ปฏิบัติตามมาตรการรักษาความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานเป็นสิ่งสำคัญ โดยเฉพาะอย่างยิ่งสำหรับบุคลากรของ
หน่วยงานภาครัฐ ดังนั้น การติดตามสถานการณ์ความมั่นคงปลอดภัยไซเบอร์เป็นสิ่งจำเป็น เพื่อช่วยให้สามารถเตรียมพร้อม
รับมือกับภัยคุกคามใหม่ๆ ได้อย่างทันท่วงที (Hossain et al., 2024). 

ในขณะที่รหัสผ่านคือแนวป้องกันด่านแรกในความมั่นคงปลอดภัยไซเบอร์ รหัสผ่านที่รัดกุมไม่ได้เป็นเพียงคำแนะนำ 
แต่กลายเป็นสิ่งจำเป็นเมื่อชีวิตเข้าสู่โลกออนไลน์มากขึ้น โดยเฉพาะอย่างยิ่ง ในสถานการณ์ที่มีการละเมิดข้อมูลและภัยคุกคาม
ทางไซเบอร์แพร่หลาย รหัสผ่านที่รัดกุมถือเป็นลักษณะพื้นฐานของความมั่นคงปลอดภัยไซเบอร์ในยุคปัจจุบันและมีความสำคัญใน
การปกป้องตัวตนบนโลกออนไลน์ ความเข้มแข็งและความปลอดภัยของรหัสผ่านจึงเป็นสิ่งสำคัญยิ่ง ซึ่งรหัสผ่านที่แข็งแกร่ง
สามารถป้องกันภัยคุกคามทางไซเบอร์ เนื่องจากหน้าท่ีหลักของรหัสผ่านท่ีรัดกุมคือการป้องกันการเข้าถึงข้อมูลส่วนบุคคลและ
ข้อมูลทางอาชีพโดยไม่ได้รับอนุญาต ภัยคุกคามทางไซเบอร์ เช่น การแฮก พิชชิ่ง และการขโมยข้อมูลระบุตัวตนนั้นมีอยู่อย่าง
แพร่หลาย และรหัสผ่านที่ไม่รัดกุมมักเป็นทางเข้าที่ง่ายที่สุดสำหรับอาชญากรไซเบอร์ รหัสผ่านที่รัดกุมทำหน้าที่เป็นด่านแรก
ในการป้องกันการโจมตีทางดิจิทัลเหล่านี้ รวมถึงการปกป้องข้อมูลส่วนบุคคลและข้อมูลที่ละเอียดอ่อน เนื่องจากการเพิ่มขึ้นของ
ธนาคารออนไลน์ การชอปปิ้ง และโซเชียลเน็ตเวิร์ก ข้อมูลส่วนบุคคลที่ละเอียดอ่อนจำนวนมากจึงถูกจัดเก็บไว้ทางออนไลน์ 
รหัสผ่านที่รัดกุมช่วยให้แน่ใจว่าข้อมูลนี้ปลอดภัยจากการละเมิด ปกป้องผู้ใช้จากการสูญเสียทางการเงินที่อาจเกิดขึ้น การบุก
รุกความเป็นส่วนตัว และการขโมยข้อมูลส่วนตัว 

วิทยาลัยเทคนิคกระบี่ ก่อตั้งขึ้นเมื่อวันที่ 10 มกราคม พ.ศ. 2523 และเปิดการเรียนการสอนครั้งแรกเมื่อวันที่ 17 
พฤษภาคม พ.ศ. 2525 โดยเปิดสอน 2 แผนกวิชา คือ ช่างก่อสร้าง และช่างยนต์ ต่อมาวิทยาลัยเทคนิคกระบี่  ได้ขยายแผนก
วิชาและระดับการศึกษาให้มากขึ้น โดยในปี พ.ศ. 2558 ได้มีการเปิดสอนระดับปริญญาตรี สายเทคโนโลยีหรือสายปฏิบตัิการ 
(ทล.บ.) หลักสูตรเทคโนโลยีบัณฑิต สาขาวิชาเทคโนโลยียานยนต์ และสาขาวิชาคอมพิวเตอร์ธุรกิจ โดยวิทยาลัยเทคนิคกระบี่ 
มุ่งมั่นผลิตนักเรียน นักศึกษาท่ีมีความรู้ ความสามารถ มีทักษะวิชาชีพท่ีดี มีจิตสาธารณะ สามารถนำความรู้ไปประกอบอาชีพ
และสร้างประโยชน์ให้กับสังคมได้ ในปัจจุบัน สถาบันการศึกษาตั้งแต่โรงเรียนไปจนถึงมหาวิทยาลัย ต่างตกเป็นเป้าหมายของ
ภัยคุกคามทางไซเบอร์ต่างๆ มากขึ้น สภาพแวดล้อมท่ีเป็นเอกลักษณ์ของสถาบันเหล่านี้ ซึ่งมักมีลักษณะเป็นเครือข่ายแบบเปิด 
ฐานผู้ใช้ที่กว้างขวาง และข้อมูลที่ละเอียดอ่อนจำนวนมาก ทำให้สถาบันเหล่านี้เสี่ยงต่อการโจมตีทางไซเบอร์เป็นพิเศษ  
(Khader et al., 2021) ดังนั้น งานวิจัยนี้มีวัตถุประสงค์เพื่อศึกษามาตรการป้องกันภัยคุกคามไซเบอร์ในวิทยาลัยเทคนิคกระบี่ 
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โดยมุ่งเน้นไปที่ประเด็นสำคัญของการสร้างรหัสผ่านโดยเฉพาะ ความสำคัญของการศึกษาครั้งนี้อยู่ที่การมุ่งเน้นที่การทำความ
เข้าใจองค์ประกอบของมนุษย์ในความมั่นคงปลอดภัยไซเบอร์ โดยการตรวจสอบปัจจัยที่มีอิทธิพลต่อการสร้างรหัสผ่านของ
บุคลากรในวิทยาลัยเทคนิคกระบี่ โดยใช้รูปแบบการยอมรับความปลอดภัย (Security Acceptance Model: SAM) ซึ่งเป็น
การประยุกต์รูปแบบจากโมเดลการยอมรับเทคโนโลยี (Technology Acceptance Model: TAM) ที ่เป็นที ่ยอมรับกันอย่าง
แพร่หลาย (Davis, 1989; 1993; Johnson, 2005; Jones et al., 2010)  โดยการวิจัยมีเป้าหมายเพื่อให้ความกระจ่างในด้าน
พฤติกรรมและจิตวิทยาที่ขับเคลื่อนแนวทางปฏิบัติความมั่นคงปลอดภัยไซเบอร์ในสภาพแวดล้อมทางวิชาการ ความเข้าใจนี้มี
ความสำคัญอย่างยิ ่งต่อการพัฒนานโยบายและโปรแกรมการฝึกอบรมความมั่นคงปลอดภัยไซเบอร์ที ่มีประสิทธิภาพมากขึ้น  
(Al-Omari et al., 2012) ซึ่งสามารถนำไปสู่แนวทางปฏิบัติด้านความปลอดภัยไซเบอร์ที่แข็งแกร่งยิ่งขึ้น 
 
วัตถุประสงค ์

ปัญหาหลักที่งานวิจัยนี้ระบุคือการทำความเข้าใจปัจจัยเฉพาะที่มีอิทธิพลต่อพฤติกรรมการสร้างรหัสผ่านใน
สภาพแวดล้อมทางวิชาการ โดยทำความเข้าใจว่าปัจจัยเหล่านี้เกี ่ยวข้องกับกรอบการทำงาน SAM อย่างไร และสำรวจ
ประสิทธิผลของ SAM ในการทำนาย และปรับปรุงแนวทางปฏิบัติด้านความปลอดภัยของรหัสผ่านในวิทยาลัยเทคนิคกระบี่ 
ดังนั้น วัตถุประสงค์ของงานวิจัย มีดังนี้ 

1. เพื่อศึกษาปัจจัยที่ส่งผลต่อการสร้างรหัสผ่านตามแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ของบุคลากรทาง
การศึกษาในวิทยาลัยเทคนิคกระบี่ 

2. เพื่อศึกษาความสัมพันธ์ของปัจจัยที่ส่งผลต่อการสร้างรหัสผ่านตามแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ของ
บุคลากรทางการศึกษาในวิทยาลัยเทคนิคกระบี่ 
 
ระเบียบวิธีวิจัย 

เนื่องจากงานวิจัยนี้มุ่งเน้นการศึกษาปัจจัยและความสัมพันธ์ของปัจจัยที่ส่งผลต่อการสร้างรหัสผ่านตามแนวปฏิบัติ
ความมั่นคงปลอดภัยไซเบอร์ของบุคลากรทางการศึกษาในวิทยาลัยเทคนิคกระบี่ ขั้นตอนต่อไปนี้คือวิธีการวิจัยที่นำมาใช้ใน
การศึกษา 
 
การกำหนดกลุ่มตัวอย่าง 

งานวิจัยนี้ใช้วิธีวิจัยเชิงปริมาณ (Quantitative Research) เพื่อทำความเข้าใจปัจจัยที่ส่งผลต่อการสร้างรหัสผ่าน
ตามแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ของบุคลากรทางการศึกษาในวิทยาลัยเทคนิคกระบี่ โดยใช้โมเดล SAM (Security 
Awareness Model) เพื่อเป็นกรอบแนวคิดในการวิเคราะห์ โดยการเก็บข้อมูล ซึ่งประชากรคือบุคลากรทางการศึกษาใน
วิทยาลัยเทคนิคกระบี่ จำนวน 210 คน โดยกลุ่มตัวอย่างที่เลือกใช้มีการกำหนดเกณฑ์การคัดเลือกเพื่อให้ครอบคลุมถึงกลุ่ม
บุคลากรในตำแหน่งและบทบาทต่าง ๆ เช่น อาจารย์ ฝ่ายบริหาร เป็นต้น ทั้งนี้ การกำหนดขนาดตัวอย่างคำนวณโดยใช้การสุ่ม
ตัวอย่างแบบเจาะจง (Purposive Sampling) จำนวน 175 คน ตามสูตรของ Krejcie and Morgan (1970) โดยมีค่าความ
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คลาดเคลื่อน 5% ซึ่งแนะนำให้ใช้ขนาดตัวอย่าง 132 คนจากประชากรทั้งหมด 200 คน ขนาดตัวอย่าง 175 จึงถือว่าเกินกว่า
คำแนะนำนีแ้ละส่งผลให้ได้ชุดข้อมูลที่มีความแข็งแกร่งและเช่ือถือได้ 
 
การออกแบบเคร่ืองมือเก็บข้อมูล 

งานวิจัยนี้ใช้วิธีการวิจัยเชิงปริมาณ โดยเน้นการวิเคราะห์เชิงลึกและเชิงบริบทเกี่ยวกับแนวทางปฏิบัติความมั่นคง
ปลอดภัยไซเบอร์ของบุคลากรทางการศึกษาในวิทยาลัยเทคนิคกระบี่ เป็นการศึกษาที่มุ่งเน้นการรวบรวมและวิเคราะห์ข้อมูล
เชิงปริมาณ โดยอาศัยวิธีการทางสถิติเพื่อหาความสัมพันธ์ระหว่างตัวแปรต่างๆ งานวิจัยนี้ใช้หลักการของ SAM ที่ประยุกต์จาก 
TAM เพื่อให้เข้ากับบริบททางความมั่นคงปลอดภัยไซเบอร์ สำหรับค้นหาปัจจัยที่ส่งผลต่อการสร้างรหัสผ่านตามแนวทาง
ปฏิบัติความมั่นคงปลอดภัยไซเบอร์ ข้อมูลที่ใช้ในการศึกษาได้มาจากแบบสอบถามออนไลน์ที่ส่งไปยังผู้เข้าร่วม ซึ่งการเก็บ
ข้อมูลครอบคลุมข้อมูลส่วนบุคคล เช่น อายุ เพศ ระดับการศึกษา  และปัจจัยที่เกี่ยวข้องกับการสร้างรหัสผ่ าน การวิเคราะห์
ปัจจัยที่มีผลต่อการสร้างรหัสผ่านแนวทางปฏิบัติความมั่นคงปลอดภัยไซเบอร์นั้น เพื่อช่วยให้สามารถวิเคราะห์รูปแบบข้อมูลที่
ซับซ้อนและสรุปผลได้ชัดเจน การวิเคราะห์ข้อมูลในงานวิจัยนี้ประกอบด้วยการใช้สถิติพื้นฐานและการใช้โมเดลสมการ
โครงสร้าง (Structural Equation Modelling: SEM) ตามทฤษฎีการยอมรับเทคโนโลยี TAM เพื่อให้ได้มุมมองเชิงลึกและ
คำตอบท่ีเชื่อถือได้ในการศึกษาเรื่องความมั่นคงปลอดภัยไซเบอร์ (Davis, 1989; 1993) 
 
การรวบรวมข้อมูล 

วิธีการรวบรวมข้อมูลที่เหมาะสมสำหรับการศึกษานี้คือการใช้แบบสอบถามออนไลน์ เนื่องจากสามารถเข้าถึงกลุ่ม
ตัวอย่างได้จำนวนมากและรวบรวมข้อมูลได้หลากหลายด้านท่ีเกี่ยวข้องกับการสร้างรหัสผ่านที่ปลอดภัย การรวบรวมข้อมูลจะ
ดำเนินการผ่านแบบสอบถามออนไลน์ ซึ ่งมีการพัฒนาคำถามและรายการสำรวจอย่างรอบคอบ เพื ่อให้สอดคล้องกับ
วัตถุประสงค์ของการวิจัย เริ่มต้นด้วยการอธิบายวัตถุประสงค์ของโครงการวิจัย ข้อมูลเกี่ยวกับแบบสอบถาม และการขอความ
ยินยอมจากผู้เข้าร่วม หลังจากน้ันจึงเริ่มกระบวนการเก็บข้อมูล โดยตัวอย่างคำถามในแบบสอบถามออนไลน์จะใช้เพื่อรวบรวม
ข้อมูลเกี่ยวกับปัจจัยท่ีส่งผลต่อการสร้างรหัสผ่านตามแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ในวิทยาลัยเทคนิคกระบี่ โดยไม่มี
การเก็บข้อมูลส่วนบุคคลที่สามารถระบุตัวตนได้ ผู้เข้าร่วมจะถูกถามเกี่ยวกับเง่ือนไขทางจิตวิทยาและพฤติกรรมที่เกี่ยวข้องกับ
การสร้างรหัสผ่าน โดยใช้มาตรวัด 7 ระดับจากการกำหนดวัตถุประสงค์ที่ชัดเจน เช่น การตรวจสอบปัจจัยที่มีอิทธิพลต่อการ
ยอมรับการสร้างรหัสผ่านท่ีปลอดภัยในบุคลากรของวิทยาลัย โดยใช้แบบจำลอง SAM ที่ปรับจาก TAM (Davis, 1989; 1993) 
หลังจากนั้นจะกำหนดสมมติฐานเพื่อทดสอบ โดยใช้คำถามที่เกี่ยวข้องกับปัจจัยต่างๆ เช่น การรับรู้ถึงความง่ายของแนวปฏิบัติ
ด้านความมั่นคง (Perceived Ease of Security Practice: PESP) การรับรู้ถึงประโยชน์ของแนวปฏิบัติ (Perceived Usefulness of 
Security Practice: PUSP) ทัศนคติต่อแนวปฏิบัติ (Attitudes towards Security Practice: ATSP) ความตั้งใจที่จะใช้แนว
ปฏิบัติ (Intention to Use Security Practice: ITSP) และพฤติกรรมการใช้แนวปฏิบัติด้านความมั่นคง (Security Practice 
Usage: SPU) เพื่อศึกษาความสัมพันธ์ระหว่างปัจจัยเหล่านี้ 
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การวิเคราะห์ข้อมูล 
การวิเคราะห์ข้อมูลในงานวิจัยนี้เริ่มต้นด้วยการใช้สถิติพื้นฐานเพื่อตรวจสอบความน่าเชื่อถือและความถูกต้องของ

ข้อมูลที่ได้จากการเก็บรวบรวม โดยมีการคำนวณค่าเฉลี่ย (Mean) เพื่อสะท้อนถึงแนวโน้มส่วนกลางของข้อมูล และการ
คำนวณส่วนเบี่ยงเบนมาตรฐาน (Standard Deviation) เพื่อตรวจสอบการกระจายตัวของข้อมูล จากนั้นจึงทำการวิเคราะห์
ความสัมพันธ์ระหว่างตัวแปรที่ศึกษา เพื่อให้เข้าใจถึงความสัมพันธ์เชิงเส้นระหว่างตัวแปรต่างๆ โดยการใช้การวิเคราะห์การ
ถดถอยเชิงเส้น (Regression Analysis) หรือการวิเคราะห์เส้นทาง (Path Analysis) วัตถุประสงค์หลักของการวิเคราะหน์ี้คือ
การตรวจสอบว่าตัวแปรสำคัญ เช่น การรับรู้ถึงความง่ายของแนวปฏิบัติด้านความมั่นคง (PESP) การรับรู้ถึงประโยชน์ของแนว
ปฏิบัติ (PUSP) ทัศนคติต่อแนวปฏิบัติ (ATSP) ความตั้งใจที่จะใช้แนวปฏิบัติ (ITSP) และพฤติกรรมการใช้แนวปฏิบัติด้านความ
มั่นคง (SPU) มีความสัมพันธ์กันอย่างไร ตัวอย่างเช่น การวิเคราะห์การถดถอยสามารถใช้เพื่อทำนายว่าการรับรู้ถึงความง่าย
ของแนวปฏิบัติมีผลต่อทัศนคติและความตั้งใจที่จะใช้แนวปฏิบัติหรือไม่ และในทางกลับกัน การวิเคราะห์เส้นทางช่วยให้
สามารถศึกษาเส้นทางที่ตัวแปรเหล่านี้มีผลกระทบต่อกันในเชิงสาเหตุ หลังจากทำการวิเคราะห์แล้ว ผลลัพธ์จะถูกตีความเพื่อ
ตอบคำถามวิจัย โดยผลที่ได้จากการวิเคราะห์จะช่วยให้เห็นถึงความเชื่อมโยงระหว่างตัวแปรและทิศทางของความสัมพันธ์
ระหว่างปัจจัยต่างๆ เช่น หากพบว่าการรับรู้ถึงความง่ายของแนวปฏิบัติมีอิทธิพลอย่างมากต่อทัศนคติและพฤติกรรมการใช้
แนวปฏิบัติ จะสามารถสรุปได้ว่าแนวทางความมั่นคงท่ีถูกออกแบบให้ใช้งานง่ายจะเพิ่มความน่าจะเป็นในการยอมรับและนำไป
ปฏิบัติจริงในชีวิตประจำวัน 

 
ข้อพิจารณาทางจริยธรรม 

กระบวนการอนุมัติด้านจริยธรรมในการวิจัยเป็นขั้นตอนที่สำคัญอย่างยิ่งในการรับรองว่าการศึกษาจะดำเนินการ
อย่างมีความรับผิดชอบและให้ความเคารพต่อสิทธิของผู้เข้าร่วม โดยเฉพาะอย่างยิ่งในการศึกษาที่เกี่ยวข้องกับการประเมิน
ความเสี่ยงและผลประโยชน์ท่ีอาจเกิดขึ้น รวมถึงการพิจารณาถึงอันตรายหรือความไม่สบายใจท่ีผู้เข้าร่วมอาจประสบ และการ
วางแผนวิธีการบรรเทาปัญหาเหล่านั้น ในกรณีของการศึกษาปัจจัยที่ส่งผลต่อการสร้างรหัสผ่านตามแนวทางปฏิบัติความมั่นคง
ปลอดภัยไซเบอร์ของบุคลากรในวิทยาลัยเทคนิคกระบี่ การได้รับการอนุมัติด้านจริยธรรมจึงเป็นสิ่งสำคัญ เพื่อให้แน่ใจวา่การ
วิจัยจะส่งผลประโยชน์และไม่ก่อให้เกิดอันตรายแก่ผู้เข้าร่วม โดยการขออนุมัติด้านจริยธรรมในงานวิจัยนี้ช่วยรับประกันว่า
การศึกษาจะดำเนินการอย่างมีความรับผิดชอบ ปกป้องสิทธิและความรู้สึกของผู้เข้าร่วม ตลอดจนรักษาความน่าเชื่อถือของ
ผลการวิจัยได้อย่างมีประสิทธิภาพ งานวิจัยเรื่อง “SAM เพื่อเข้าใจปัจจัยที่ส่งผลต่อการสร้างรหัสผ่านตามแนวปฏิบัติความ
มั่นคงปลอดภัยไซเบอร์ของบุคลากรทางการศึกษา: กรณีศึกษาวิทยาลัยเทคนิคกระบี่” ได้รับการอนุมัติจากคณะกรรมการ
พิจารณาจริยธรรมการวิจัยในมนุษย์ มหาวิทยาลัยราชภัฏภูเก็ต เมื ่อวันที ่ 29 เมษายน 2567 หมายเลขใบ รับรอง 
PKRU2567/07 โดยการอนุมัติครอบคลุมตั้งแต่วันท่ี 29 เมษายน 2567 ถึงวันท่ี 28 เมษายน 2568 
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ผลการวิจัย 
ในงานวิจัยนี้ได้นำเสนอผลลัพธ์ที่ได้จากการวิเคราะห์ข้อมูลเกี่ยวกับปัจจัยและความสัมพันธ์ของปัจจัยที่ส่งผลต่อการ

สร้างรหสัผ่านตามแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ของบุคลากรทางการศึกษาในวิทยาลยัเทคนิคกระบี่ ซึ่งผลการวิจยัที่
สำคัญสรุปไดด้ังนี้: 

ภาพรวมประชากรของผู้เข้าร่วม 
ผู้ตอบแบบสอบถามทั้งหมดเป็นกลุ่มตัวอย่างจำนวน 175 คน จากประชากรบุคลากรจากวิทยาลัยเทคนิคกระบี่

จำนวน 210 โดยในส่วนของช่วงอายุ พบว่ากลุ่มอายุระหว่าง 26-30 ปีมีสัดส่วน 13.8% และกลุ่มอายุ 50 ปีขึ้นไปมีสัดส่วน 
16.7% ในด้านระดับการศึกษา บุคลากรสายวิชาการส่วนใหญ่จบการศึกษาระดับปริญญาตรี (52.9%) ขณะที่บุคลากรสาย
สนับสนุนส่วนใหญ่จบการศึกษาระดับอนุปริญญาหรือ ปวส. (16.7%) ตารางที่ 1 แสดงจำนวนประชากรของสายปฏิบตัิงานที่
สำเร็จการศึกษา 
 
ตารางที่ 1 แสดงจำนวนประชากรของสายปฏิบัติงานท่ีสำเรจ็การศึกษา 
 

สายปฏิบัติงาน การศึกษา Counts % of Total Cumulative % 
สายวิชาการ อนุปริญญา/ปวส 4 2.3 % 2.3 % 
 ปริญญาตรี 89 50.9 % 53.1 % 
 ปริญญาโท 26 14.9 % 68.0 % 
 ปริญญาเอก 1 0.6 % 68.6 % 
สายสนับสนุน อนุปริญญา/ปวส 29 16.6 % 85.1 % 
 ปริญญาตรี 22 12.6 % 97.7 % 
 ปริญญาโท 4 2.3 % 100.0 % 
 ปริญญาเอก 0 0.0 % 100.0 % 

 
ผลลัพธ์เกี่ยวกับการสร้างรหัสผ่าน 

จากกลุ่มตัวอย่างจำนวน 175 คนท่ีตอบแบบสอบถามเกี่ยวกับการใช้งานรหัสผ่าน พบว่า 25.7% (n=54) ของผู้ตอบ
ใช้รหัสผ่านที่มีความยาวน้อยกว่า 8 ตัวอักษร, 59.0% (n=124) ใช้รหัสผ่านที่มีความยาวระหว่าง 8-10 ตัวอักษร, 7.1% 
(n=15) ใช้รหัสผ่านที ่มีความยาว 10-12 ตัวอักษร และ 8.1% (n=17) ใช้รหัสผ่านที ่มีความยาวมากกว่า 12 ตัวอักษร 
นอกจากนี ้ 97.6% (n=205) ของผู ้ตอบมีการใช้งานตัวเลขในรหัสผ่าน 93.3% (n=196) ใช้อักษรตัวใหญ่ , และ 73.3% 
(n=154) ใช้อักขระพิเศษ เช่น @, $, %, #, * สำหรับความเสี ่ยงในการโจมตีรหัสผ่าน พบว่า 7.6% (n=16) ของผู ้ตอบ
แบบสอบถามยอมรับว่ารหัสผ่านของพวกเขาอาจถูกโจมตีด้วยหลักการพจนานุกรม และ 33.3% (n=70) มีความเสี่ยงที่จะถูก
โจมตีด้วยการสุ่มตัวเลข (Brute force) นอกจากน้ี 33.8% (n=71) ใช้รหัสผ่านเดียวกันในหลายบัญชี ขณะที่ 90% (n=189) มี
รหัสผ่านมากกว่า 1 รหัส แต่ 93.3% (n=196) เคยลืมรหัสผ่านมาก่อน และ 51.0% (n=107) ของผู้ตอบแบบสอบถามไม่รู้วิธี
ในการกู้คืนรหัสผ่าน ตารางที่ 2 แสดงค่าความยาวของรหัสผ่านท่ีใช้โดยบุคลากรในวิทยาลัยเทคนิคกระบี่ 
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ตารางที่ 2 ความยาวของรหัสผ่านท่ีใช้โดยบุคลากรในวิทยาลัยเทคนิคกระบี่ 
 

ความยาวของรหัสผ่านของคุณ Counts % of Total Cumulative % 
น้อยกว่า 8 ตัวอักษร 45 25.7 % 25.7 % 
8-10 ตัวอักษร 100 57.1 % 82.9 % 
10-12 ตัวอักษร 14 8.0 % 90.9 % 
มากกว่า 12 ตัวอักษร 16 9.1 % 100.0 % 

 
ความน่าเชื่อถือของเคร่ืองมือวัด 

การวิเคราะห์ความน่าเชื่อถือของเครื่องมือวัดความปลอดภัยในข้อมูลทางสถิติโดยใช้ Cronbach's α แสดงให้เห็น

ว่าแต่ละตัวแปรมีค่าความน่าเชื่อถือที่สูง โดยตัวแปรในกลุ่ม Perceived Ease of Security Practice (PESP) มีค่า Cronbach's α 
อยู่ระหว่าง 0.900 ถึง 0.904 ซึ่งบ่งบอกถึงความสอดคล้องกันภายในที่ดีมาก สำหรับ Perceived Usefulness of Security 

Practice (PUSP) ค่า Cronbach's α อยู่ระหว่าง 0.887 ถึง 0.891 ส่วนตัวแปร Attitudes towards Security Practice 

(ATSP) และ Intention to Use Security Practice (ITSP) มีค่า Cronbach's α ที่ใกล้เคียงกัน คืออยู่ระหว่าง 0.888 ถึง 0.891 

ในขณะที่ตัวแปร Security Practice Usage (SPU) มีค่า Cronbach's α ระหว่าง 0.889 ถึง 0.891 ซึ่งทั้งหมดนี้บ่งบอกถึง
ความน่าเชื่อถือของตัวแปรในระดับสูง ซึ่งสอดคล้องกับการวิเคราะห์ความน่าเชื่อถือของเครื่องมือวัดความปลอดภัยในขอ้มูล

ทางสถิติโดยใช้ McDonald’s ω ที่ให้ค่าความเช่ือมั่นสูงกว่า ตารางที่ 2 แสดงค่าความน่าเชื่อถือของเครื่องมือวัดชุดคำถามใน

ข้อมูลทางสถิติโดยใช้ Cronbach's α และ McDonald’s ω 
 

ตารางที่ 3 ค่าความน่าเชื่อถือของเครื่องมือวัดชุดคำถามในข้อมลูทางสถิติโดยใช้ Cronbach's α และ McDonald’s ω 

 

  Cronbach's α McDonald's ω 

scale 0.907 0.934 

 
การวิเคราะห์โมเดลสมการโครงสร้าง 

การวิเคราะห์โมเดลสมการโครงสร้างด้วยวิธีการวิเคราะห์เส้นทาง (Path Analysis) ชี้ให้เห็นถึงความสัมพันธ์เชิง
สาเหตุระหว่างหลายตัวแปรสำคัญที่เกี่ยวข้องกับการปฏิบัติความมั่นคงปลอดภัยทางข้อมูล โดยเริ่มจาก Intention to Use 

Security Practice (ITSP) ซึ่งแสดงอิทธิพลอย่างมีนัยสำคัญต่อ Security Practice Usage (SPU) ด้วยค่าประมาณการ (β = 
0.8337) และค่า z เท่ากับ 19.339 ซึ่งสะท้อนถึงความสัมพันธ์ที่แข็งแกร่ง การตั้งใจใช้งานแนวปฏิบัติความมั่นคงปลอดภัย 
ไซเบอร์จึงมีความสัมพันธ์ในทางบวกกับการใช้งานจริง ผู้ที่มีความตั้งใจสูงมักจะนำแนวปฏิบัติมาใช้มากขึ้น  ปัจจัยถัดมาคือ 

Attitudes towards Security Practice (ATSP) มีอิทธิพลอย่างชัดเจนต่อ ITSP โดยมีค่าประมาณการ 0.5840 (β) และ z = 
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11.733 ซึ่งช้ีให้เห็นว่า ทัศนคติที่ดีต่อแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ช่วยกระตุ้นให้ผู้ใช้มีความตั้งใจในการนำไปใช้มากข้ึน 
นอกจากนี้ Perceived Usefulness of Security Practice (PUSP) มีอิทธิพลต่อ ITSP ด้วยค่าประมาณการ 0.2684 (z = 
5.684, p < .001) แสดงให้เห็นว่าการรับรู้ประโยชน์ของการปฏิบัติด้านความปลอดภัยส่งผลให้ผู้ใช้มีความตั้งใจที่จะนำมาใช้
งานมากขึ้น 

ในทางกลับกัน ATSP ยังมีความสัมพันธ์กับ PUSP โดยค่าประมาณการ 0.6832 (β) และ z = 14.902 (p < .001) 
ซึ่งแสดงให้เห็นว่าเมื่อบุคคลรับรู้ว่าการปฏิบัติด้านความปลอดภัยมีประโยชน์ พวกเขามักจะมีทัศนคติที่ดีต่อการนำไปใช้งาน  
อย่างไรก็ตาม ในส่วนของ Perceived Ease of Security Practice (PESP) พบว่าไม่มีอิทธิพลที่มีนัยสำคัญต่อทั้ง ATSP (p = 
0.325) และ PUSP (p = 0.236) ซึ่งหมายความว่าความง่ายในการใช้งานแนวปฏิบัติความมัน่คงปลอดภยัไซเบอร์ไม่ได้สง่ผลตอ่
การสร้างทัศนคติหรือการรับรู้ถึงประโยชน์อย่างมีนัยสำคัญ ภาพที่ 1 แสดงผลลัพธ์จากการวิเคราะห์ด้วยวิธีการวิเคราะห์
เส้นทางที่แสดงให้เห็นว่าความตั้งใจต่อการใช้แนวปฏิบัติด้านความมั่นคงของรหัสผ่านส่งผลอย่างมีนัยยะสำคัญต่อการใช้แนว
ปฏิบัติด้านความมั่นคงของรหัสผ่านท่ีวิทยาลัยเทคนิคกระบี่ 

 
 

ภาพที่ 1 การวิเคราะห์เส้นทางของปัจจัยที่ส่งผลต่อการสร้างรหัสผ่านตามแนวปฏิบตัิความมั่นคงปลอดภัยไซเบอร์ 
 ของบุคลากรในวิทยาลัยเทคนิคกระบี่ 
 
อภิปรายผลการวิจัย 

จากงานวิจัยนี้ ผลการวิจัยได้แสดงให้เห็นถึงพฤติกรรมการสร้างปัจจัยและความสัมพันธ์ของปัจจัยที่ส่งผลต่อการ
สร้างรหัสผ่านตามแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ของบุคลากรทางการศึกษาในวิทยาลัยเทคนิคกระบี่ ซึ่งสามารถ
ประเมินและวิเคราะห์ได้ตามหลกัการและทฤษฎีที่เกี่ยวข้อง เช่น พฤติกรรมการสร้างรหัสผ่านท่ีผูต้อบแบบสอบถามมีความยาว
ของรหัสผ่านน้อยกว่า 8 ตัวอักษรในกลุ่มใหญ่ (25.7%) อาจชี้ให้เห็นถึงการขาดความตระหนักความมั่นคงปลอดภัยไซเบอร์ 
(Security Awareness) หลักการความมั่นคงปลอดภัยไซเบอร์พื้นฐานของการสร้างรหัสผ่านที่ดีควรประกอบไปด้วยความยาว
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เพียงพอและการใช้ตัวอักษรที่หลากหลาย ซึ่งได้รับการสนับสนุนโดยทฤษฎี “Password Security Best Practices” ที่แนะนำ
ว่ารหัสผ่านควรมีความยาวไม่น้อยกว่า 8-12 ตัวอักษร และควรประกอบด้วยตัวเลข ตัวอักษรพิเศษ และตัวอักษรตัวใหญ่  
เพื่อป้องกันการโจมตีด้วยการเดารหัสผ่าน (Brute Force หรือ Dictionary Attacks) ในแง่นี้ ผลการวิจัยพบว่า ผู้ตอบแบบสอบถาม
จำนวนมาก (59%) มีความยาวของรหัสผ่านท่ีอยู่ในช่วง 8-10 ตัวอักษร ซึ่งเป็นไปตามแนวทางที่ดี อย่างไรก็ตาม จำนวนผู้ตอบ
แบบสอบถามที่ใช้รหัสผ่านที่มีความยาวน้อยกว่า 8 ตัวอักษร (25.7%) ยังคงมีอยู่ ซึ่งเป็นข้อบ่งชี้ว่าการสร้างความตระหนัก
ความมั่นคงปลอดภัยไซเบอร์ในองค์กรยังเป็นปัญหาที่ควรได้รับการพัฒนา 
 ผลการวิเคราะห์แสดงให้เห็นถึงบทบาทที่สำคัญของ ITSP และ ATSP ในการส่งเสริมการนำแนวปฏิบัติความมั่นคง

ปลอดภัยไซเบอร์มาใช้งานจริง (SPU) ในส่วนของ ITSP พบว่ามีความสัมพันธ์ที่แข็งแกร่งกับการใช้งานจริง (SPU; β  = 
0.8337, p < .001) ซึ่งสะท้อนว่าการตั้งใจที่จะใช้แนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์นั้นเป็นปัจจัยสำคัญในการกระตุ้น
การนำแนวปฏิบัติมาใช้จริง แสดงว่าผู้ที่มีความตั้งใจมากขึ้นมีแนวโน้มที่จะนำแนวปฏิบัติดังกล่าวไปปรับใช้ในชีวิตจริงมากกว่า 

นอกจากนี้ ATSP ยังมีอิทธิพลเชิงบวกอย่างชัดเจนต่อ ITSP (β = 0.5840, p < .001) ซึ่งแสดงว่าทัศนคติที่ดีเกี่ยวกับแนว
ปฏิบัติความมั่นคงปลอดภัยไซเบอร์สามารถส่งเสริมให้ผู้ใช้งานมีความตั้งใจมากขึ้นที่จะนำมาใช้ นอกจากน้ี PUSP ยังส่งผลต่อ 

ITSP อย่างมีนัยสำคัญ (β = 0.2684, p < .001) ซึ่งบ่งบอกว่าเมื่อผู้ใช้รับรู้ถึงประโยชน์ของการใช้งานแนวปฏิบัติความมั่นคง

ปลอดภัยไซเบอร์ พวกเขาจะมีความตั้งใจที่จะนำไปใช้งานเพิ่มมากขึ้น และ PUSP ยังส่งผลบวกต่อ ATSP (β = 0.6832, p < .001) 
ช้ีให้เห็นว่าเมื่อผู้ใช้เห็นว่าแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์มีประโยชน์ จะมีการพัฒนาทัศนคติในเชิงบวกต่อแนวปฏิบัติ
ดังกล่าวมากขึ้น 
 อย่างไรก็ตาม ผลการวิเคราะห์ระบุว่า PESP ไม่มีความสัมพันธ์ที่มีนัยสำคัญกับทั้ง ATSP และ PUSP (p > .05)  
ซึ่งหมายความว่าความง่ายในการใช้งานแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์ไม่ได้มีผลต่อการสร้างทัศนคติที่ดีหรือการรับรู้
ถึงประโยชน์อย่างมีนัยสำคัญ การค้นพบนี้น่าสนใจเนื่องจากแสดงให้เห็นว่าความง่ายในการใช้งานอาจไม่ใช่ปัจจัยหลักที่ส่งผล
ต่อการนำแนวปฏิบัติความมั่นคงปลอดภัยไซเบอร์มาใช้ แต่ปัจจัยที่สำคัญยิ่งกว่าคือการรับรู้ถึงประโยชน์และทัศนคติที่ดีตอ่แนว
ปฏิบัติดังกล่าว ซึ่งการค้นพบเหล่านี้สามารถนำไปใช้เพื่อพัฒนากลยุทธ์ที่มุ่งเน้นการส่งเสริมให้ผู้ใช้งานมีทัศนคติที่ดีต่อการ
ปฏิบัติความมั่นคงปลอดภัยไซเบอร์และช่วยให้พวกเขาเห็นถึงความสำคัญและประโยชน์ในการนำไปใช้ในชีวิตจริง การวิเคราะห์นี้
ชี้ให้เห็นว่า หากบุคลากรมีการรับรู้ว่าการใช้รหัสผ่านที่ปลอดภัยไม่ซับซ้อนและมีประโยชน์ในการป้องกันข้อมูล บุคลากรก็จะ
ยอมรับและนำไปปฏิบัติตาม นอกจากนี้ การสนับสนุนจากองค์กร เช่น การให้คำแนะนำในการจัดการรหัสผ่านและการฟื้นฟู
รหัสผ่าน มีผลต่อการสร้างพฤติกรรมที่ปลอดภัยมากยิ่งขึ้น ซึ่งเป็นสิ่งสำคัญที่แสดงให้เห็นในงานวิจัยนี ้

ผลการวิจัยพบว่า 33.8% ของผู้ตอบแบบสอบถามใช้รหัสผ่านเดียวกันสำหรับหลายบัญชี ซึ่งเป็นพฤติกรรมที่เสี่ยงต่อ
การถูกโจมตี การใช้รหัสผ่านซ้ำถือเป็นหนึ่งในปัจจัยที่ทำให้การป้องกันระบบไม่แข็งแรง และสอดคล้องกับทฤษฎีความเสี่ยง 
(Risk Theory) ที่ระบุว่าการลดการรับรู้ถึงความเสี่ยงจะทำให้ผู้ใช้ไม่ค่อยระวังภัยคุกคามจากการโจมตีทางไซเบอร์ ซึ่งหมายความว่า
หากผู้ใช้ไม่ตระหนักถึงผลกระทบจากการใช้รหัสผ่านซ้ำกัน โอกาสที่จะเกิดความเสียหายจากการโจมตีทางไซเบอร์จะสูงขึ้ น 
การวิจัยก่อนหน้านี้ เช่น Patterson et al. (2024) ช้ีให้เห็นว่าผู้ใช้งานส่วนใหญ่มีแนวโน้มที่จะใช้รหัสผ่านซ้ำเพราะสะดวกสบาย
แม้ว่าจะทราบถึงความเสี่ยง ดังนั้น การฝึกอบรมและสร้างความตระหนักถึงผลเสียจากการใช้รหัสผ่านซ้ำจึงเป็นสิ่งจำเป็นใน
การลดความเสี่ยงน้ี (Nautiyal & Rashid, 2024) 
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จากผลของงานวิจัยนี้ที่พบว่า 93.3% ของผู้ตอบเคยลืมรหัสผ่าน แสดงถึงปัญหาเกี่ยวกับ Password Fatigue หรือ
การอ่อนล้าจากการต้องจดจำรหัสผ่านที่หลากหลาย แสดงให้เห็นว่า ผู้ใช้งานที่มีหลายบัญชีออนไลน์มักเผชิญปัญหาการลืม
รหัสผ่านซึ่งส่งผลให้เกิดพฤติกรรมเช่น การจดบันทึกรหัสผ่านหรือใช้รหัสผ่านง่ายๆ การปรับปรุงระบบช่วยจำรหัสผ่านหรือการ
ใช้เทคโนโลยีเช่นการรับรองตัวตนสองขั ้นตอน (Two-Factor Authentication) จึงเป็นอีกหนึ่งทางออกที่ควรพิจารณา  
ข้อค้นพบนี้สอดคล้องกับงานวิจัยก่อนหน้า เช่น งานวิจัยของ Bhardwaj & Goundar (2017) ที่ช้ีให้เห็นว่า ปัจจัยความง่ายใน
การใช้งาน (PESP) และการสนับสนุนจากองค์กรเป็นตัวแปรที่สำคัญในการส่งเสริมพฤติกรรมการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ในองค์กร ขณะเดียวกันข้อค้นพบเรื่องการลืมรหัสผ่านและการใช้รหัสผ่านซ้ำก็สอดคล้องการบริหารจัดการรหัสผ่านใน
องค์กรทางการศึกษา ซึ่งมักพบปัญหาเกี่ยวกับความซับซ้อนในการจำรหัสผ่านเช่นกัน (Kumar, 2023) 
 
ข้อเสนอแนะ  

จากผลของงานวิจัยนี้เรื่อง SAM เพื่อเข้าใจปัจจัยที่ส่งผลต่อการสร้างรหัสผ่านตามแนวปฏิบัติความมั่นคงปลอดภัย 
ไซเบอร์ของบุคลากรทางการศึกษา: กรณีศึกษาวิทยาลัยเทคนิคกระบี่ มีข้อเสนอแนะในการนำผลการวิจัยไปประยุกต์ใช้เพื่อ
เสริมสร้างความมั่นคงปลอดภัยไซเบอร์และเพิ่มประสิทธิภาพในการจัดการด้านไซเบอร์ซิเคียวริตี้ ดังนี้: 

1. วิทยาลัยเทคนิคกระบี่ ควรพัฒนานโยบายที่ชัดเจนเกี่ยวกับการสร้างรหัสผ่าน เช่น การกำหนดมาตรฐานความ
ยาวและความซับซ้อนของรหัสผ่านที่บุคลากรต้องปฏิบัติตาม นโยบายนี้ควรระบุถึงความถี่ในการเปลี่ยนรหัสผ่านและห้ามการ
ใช้รหัสผ่านซ้ำในหลายระบบ การดำเนินการนี้จะช่วยเพิ่มความปลอดภัยของระบบและลดความเสี่ยงในการถูกโจมตี ตามที่
แนะนำโดย (Al-Omari et al., 2012) 

2. ควรจัดให้มีการฝึกอบรมอย่างต่อเนื่องสำหรบับุคลากรเพื่อเพิ่มความตระหนักในด้านความมั่นคงปลอดภัยไซเบอร ์
การฝึกอบรมควรครอบคลุมถึงวิธีการสร้างรหัสผ่านที่ปลอดภัย ความเสี่ยงจากการใช้รหัสผ่านซ้ำ การจัดการรหัสผ่านอย่างมี
ประสิทธิภาพ และการใช้เครื่องมือช่วย เช่น การยืนยันตัวตนสองขั้นตอน (Two-Factor Authentication) เพื่อเพิ่มความ
ปลอดภัย (Heiding et al., 2023; Ho-Sam-Sooi et al., 2021) 

3. องค์กรควรส่งเสริมให้บุคลากรใช้เทคโนโลยี เช่น การใช้โปรแกรม Password Manager เพื่อลดภาระในการ
จดจำรหัสผ่านหลายชุด และลดความเสี่ยงในการใช้รหัสผ่านซ้ำ เทคโนโลยีนี้ยังสามารถช่วยให้บุคลากรสร้างรหัสผ่านที่มีความ
ซับซ้อนและยากต่อการคาดเดา (Tanni et al., 2022) 

4. การนำระบบยืนยันตัวตนแบบหลายขั้นตอนมาใช้ในวิทยาลัยฯ จะช่วยเพิ่มระดับความปลอดภัยของระบบมาก
ยิ่งข้ึน นอกจากการใช้รหัสผ่านแล้ว ควรมีการยืนยันตัวตนด้วยขั้นตอนเพิ่มเติม เช่น การใช้รหัส OTP ที่ส่งไปยังโทรศัพท์มือถือ
ของผู้ใช้งาน หรือการใช้ลายนิ้วมือ เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต เพื่อป้องกันการโจมตีด้วยปัญญาประดิษฐ์ 
(Artificial Intelligence: AI) (Jada & Mayayise, 2024) 

5. ควรมีการทบทวนและปรับปรุงระบบความมั่นคงปลอดภัยไซเบอร์อย่างสม่ำเสมอ โดยเฉพาะอย่างยิ ่งการ
ตรวจสอบรหัสผ่านของผู้ใช้งานในระบบ เพื่อให้แน่ใจว่ารหัสผ่านท่ีใช้เป็นไปตามมาตรฐานความมั่นคงปลอดภัยไซเบอร์ และไม่
มีการใช้รหัสผ่านซ้ำ การทบทวนนี้ควรทำเป็นประจำทุกปี หรือเมื่อมีการเปลี่ยนแปลงนโยบายความมั่นคงปลอดภัยไซเบอร์ 
(Ezugwu et al., 2023) 
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6. ควรมีการจัดทำแคมเปญหรือกิจกรรมภายในวิทยาลัยฯ ที่เน้นให้บุคลากรตระหนักถึงความเสี่ยงจากการโจมตี
ทางไซเบอร์ เช่น การเผยแพร่ข้อมูลเกี ่ยวกับภัยคุกคามที่อาจเกิดขึ ้น การจำลองสถานการณ์การโจมตี ( Cyber Attack 
Simulation) เพื่อสร้างประสบการณ์จริงในการป้องกันข้อมูล การตระหนักถึงความเสี่ยงจะช่วยลดโอกาสในการเกิดการโจมตี
ที่อาจส่งผลเสียต่อองค์กร (Khader et al., 2021) 
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